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IT-Systeme

Funktionseinheit (functional unit)

ISO/IEC 2382-1

01.01.40 — functional unit — An
entity of hardware or software, or
both, capable of accomplishing a
specified purpose.

nach DIN 44300

Ein nach Aufgabe oder Wirkung
abgrenzbares Gebilde.
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IT-Systeme

Funktionseinheit (Fis.)

Anmerkungen
Funktionseinheit sagt nichts aus Uber Natur, Bauweise
oder Art der Abgrenzung des verarbeitenden Systems.

Ein System von Funktionseinheiten kann in einem ge-
gebenen Zusammenhang wieder als eine Funktionsein-
heit aufgefasst werden.

DIN 44300 definierte zusatzlich die Baueinheit als ,ein
nach Aufbau oder Zusammensetzung abgrenzbares ma-
terielles Gebilde".

Folgerung

Definiere genau, welche Elemente zu

einem gegebenen Zeitpunkt als zu ei-
ner Funktionseinheit gehorig be-
trachtet werden und welche nicht!

Fortsetzung Q{)




IT-Systeme

Rechner, Rechensystem,
Datenverarbeitungssystem
computer system, data processing system

ISO/IEC 2382-1

01.01.20 — data processing system —
computer system — computing system
— One or more computers, * peripheral
equipment, and software that perform data

rocessin

01.03.03 — computer — A functional unit that
can perform substantial computations, in-
cluding numerous arithmetic operations
and logic operations without human inter-
vention. —

NOTES — 1 A computer may consist of a
stand-alone unit or several interconnected
units. —

2 In English, in information processing, the
term computer usually refers to a digital

computer

nach DIN 44300

Eine Funktionseinheit* zur Verarbei-
tung und Aufbewahrung von Daten*

IT-Systeme

Rechner, Rechensystem,
Datenverarbeitungssystem (Fis.)

Anmerkungen

» Verarbeitung nach DIN 44300 umfasst die
Durchfiihrung mathematischer, umformen-
der, Ubertragender und speichernder
Operationen.

» Informationsverarbeitung sollte auch die kor-
relierenden Operationen enthalten — und
damit jede Art der Nutzung umfassen.

» Inder ISO/IEC bleibt offen, was unter ,sub-
stantial computations* einzuordnen ist und
was nicht.

» Beachte, dass in ISO/IEC die Begriffe Rech-
ner und Rechnersystem unterschieden wer-
den
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IT-Systeme

System der Informationstechnik
IT-System (it-system)

Aus ISO/IEC und DIN abgeleitet

Jedes Gebilde, das Daten verarbeiten
kann und in gegebenem Kontext als Ge-
samtheit (Funktionseinheit) betrachtet wird

Verarbeiten heilt nach DIN

aufnehmen » erfassen, erheben
aufbewahren ®» speichern

weitergeben » U(bertragen, Gbermitteln
umformen =» transformieren, operativ ver-

knlpfen
aber auch allgemein

nutzen ®» einschlieflich der Nutzung
von Daten auBBerhalb des
Systems (vgl. BDSG)

Nutzen enthilt insbesondere das
korrelieren

nen

Fortsetzung %

» Verknlipfen ohne Veranderung

interpretieren ™ Insbesondere im Sinne von Be-
deutung zuweisen oder zuord-

teme.doc Nov-03 /DIN 4

ITSyst

IT-Systeme

Systeme der Informationstechnik”

» Menschen
» andere Lebewesen

» Computer
= Mainframes
= Arbeitsplatzsysteme, PCs
= Prozessrechner, Realzeitsysteme

» Rechnerkomponenten oder Subsysteme
= Hard- und Software-Komponenten
= Betriebssysteme
= Datenbanken, Anwendungssysteme

» IT-Komplexe
= Rechenzentren
= Rechnernetze
=  Kommunikationsnetze

» Teile der Gesellschaft
als informationsverarbeitende Subsysteme
aus Menschen und Maschinen

) Vergleiche hierzu auch den englischen Begriff Target

of Evaluation (TOE) bei der Bewertung der IT-
Sicherheit
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IT-Systeme

System der Informationstechnik
IT-System (Fts.)
Vorbemerkungen

Definitionen und Erlauterungen zur Sicherheit hier vor
allem bezogen auf

IT-Systeme (engl. it-systems)

und deren Komponenten. Vorrangig abgeleitet aus
ISO/IEC 22382-8 und DIN 44 300 (Ausgabe Novem-
ber 1988)

Beachte:
Die Systeme der Kommunikationstechnik sind in
dieser Definition IT-System enthalten.

Synonym gebrauchte Begriffe
» Systeme der Informationstechnik
» informationstechnische Systeme
» Datenverarbeitungssysteme

weniger empfehlenswert
» informationsverarbeitende Systeme
» Informationsverarbeitungssysteme

schlecht
» Informationssysteme
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IT-Systeme

Definition

Ein IT-System ist eine Menge von Elementen,
d.h. von

(Subjekten und Objekten),

zwischen Gegenstanden,

Gegenstanden

Relationen

Aktionen { ausgel6st von Gegenstanden

ausgeubt auf Gegenstande
die in einer

bestimmten Umgebung (Kontext) als
Gesamtheit (Funktionseinheit)

betrachtet werden.
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IT-Systeme

Elemente

Gegenstande (engl.: items)

= sind entweder an einer Aktion beteiligt
oder sind
= Elemente einer Relation.

Relationen

Relationen sind Beziehungen zwischen
Gegenstanden. Sie erzeugen

Untermengen oder Unterstrukturen
in einem IT-System.

Aktionen

Aktionen sind Funktionen oder Prozesse,
die ein System ausfiihren kann (= die in einem
System ablaufen kénnen).
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IT-Systeme

Gegenstinde in Aktionen
An Aktionen sind Gegenstande beteiligt als

Subjekte aktive Gegenstande,
Akteure oder die Ausléser
von Aktionen

Objekte passive Gegenstande,

auf die Aktionen ausgelbt
werden

Die Eigenschaft eines Gegenstandes, Sub-
jekt oder Objekt zu sein, kann sich in der
Zeit

dynamisch dndern.

Beispiele:
@ Programm — Unterprggramm 1

Unterprogramm 1 — Unterprogramm 2

@ Benutzer — Login-Prozedur - Benutzer
gleichbedeutend mit
Benutzer <> Login-Prozedur
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IT-Systeme

Aktionen

Aktionen sind Funktionen oder Prozesse, die ein
System ausfiihren kann (= die in einem System
ablaufen kdnnen).

Interne Aktionen

an denen nur Gegenstande des
Systems selbst beteiligt sind

Externe Aktionen
ausgeldst von einem Subjekt au-
Rerhalb des Systems (Umgebung)
auf einen Gegenstand im System
®» Eingabeaktion

oder von einem Subjekt im System
auf einen Gegenstand auf3erhalb
®» Ausgabeaktion

Anmerkung

Externe Aktionen arbeiten stets Uber
Schnittstellen
des Systems.

ITSysteme.doc Nov-03 /Umg1/

IT-Systeme

Funktionseinheit -
Betrachtungseinheit

Ein IT-System muss immer im
Zusammenwirken mit seiner Umgebung
gesehen werden.

Folgerung

Definiere genau, welche Elemente zu ei-
nem gegebenen Zeitpunkt als zu einer

Funktionseinheit, also zum IT-System,

gehdrig betrachtet werden und welche
nicht!

Geschlossenes System

Idealisierende Annahme: System ohne Zusam-
menhang mit der Umgebung
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IT-Systeme

Schnittstellen und Zusammenhang

Schnittstelle (interface)

Gedachter oder tatsachlicher Ubergang an
der Grenze zwischen zwei gleichartigen
Einheiten wie Funktionseinheiten*, Bauein-
heiten* oder Programmbausteinen®, mit
den vereinbarten Regeln fiir die Ubergabe
von Daten oder Signalen (DIN 44300).

Externe Schnittstelle

Schnittstelle zwischen dem System und
seiner Umgebung

Zusammenhang

die Menge der externen Schnittstel-
len eines Systems

Fortsetzung %
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IT-Systeme

Systemsicherheit und Umgebung

Anderung des Zusammenhangs

Anderung der Anzahl oder der Eigenschaf-
ten der Schnittstellen (Kanale)

\ g

Anderung der Méglichkeiten fiir die Nut-
zung des Systems

¥

Anderung des Systemverhaltens

Fortsetzung %
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IT-Systeme

Systemsicherheit und Umgebung
(Fts.)

Zwei Moglichkeiten fur verbesserte Systemsicherheit

1. ,{nderung des Systemverhaltens oder
2. Anderung der Schnittstellen

® Anderung des Systemverhaltens

Andere die Funktionsweise (Funktionalitét)
des Systems so, dass nicht-ordnungsma-
Rige Anforderungen als solche erkannt und
entweder nicht ausgeflhrt oder korrigiert
werden.

» wiinschenswert

@ Anderung des Zusammenhangs

Andere den Zusammenhang des Systems
mit seiner Umgebung — also Art oder Men-
ge der externen Schnittstellen — so, dass
nicht-ordnungsmafige Anforderungen
nicht mehr gestellt oder ins System gelan-
gen kénnen.

» Praxis der ,, KaS e-
gl ocke”

IT-Systeme

Systemsicherheit und Umgebung
(Fts.)

Anmerkung zu O]

In der Praxis Uberall dort nicht oder nur bedingt
moglich, wo Systeme ,,unzugénglich* sind

+ fehlende Dokumentation

+ Patente oder Urheberrechte

+ Firmenpolitik

« Vertraulichkeit, Geheimhaltung

+ Problematik der ,Nicht-Open Source*®
+ Komplexitat der Systeme ...

Anmerkung zu @
=>Meistgebrauchte Form der Fehlerbehandlung €

+ Problematik des Unterlaufens oder Umgehens
der Schnittstelle zwischen Késeglocke und
System

+ Verletzlichkeit der Nahtstellen Schutzschild <
System

« Sonderform: ,Anpassung der Anforderungen”

SiDef.doc Nov00 /Vorbes/

Die Begriffe Schutz und Sicherheit

Das Problem der Vorbesetzung

Sicherheit (Safety, Security)

ist als Begriff langst weit verbreitet und
vorbesetzt.

Folgen

verschiedene Bedeutungen
in verschiedenen Anwendungsgebieten

Missverstandnisse
in fachibergreifenden Diskussionen

\ 4

Notwendige Voraussetzung

Vereinbare eindeutig
Bedeutungsumfang und Bedeutungsinhalt

des Begriffs Sicherheit als
Grundlage jedes Verstandnisses.

Fortsetzung %
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Die Begriffe Schutz und Sicherheit

OECD / Document GD(92)190"

IT Security

The objective of security in information sys-
tems is the protection of the interests of
those relying on information systems from
harm resulting from failures of availability,
confidentiality, and integrity.

Anmerkung

¢ Protection of the interests kann sowohl als
Beherrschbarkeit als auch als Verlasslichkeit
verstanden werden.

&  Failures of availability, confidentiality, and
integrity ist dann aber eine zu enge Auslegung
von Sicherheit.

) OECD Organization for Economic Cooperation and

Development, Paris




Die Begriffe Schutz und Sicherheit

Begriffe zu IT-Sicherheit (aus VDE)

2.1 Schaden

Schaden ist ein Nachteil durch Verletzung von
Rechtsgutern auf Grund eines bestimmten
technischen Vorganges oder Zustandes.

2.2 Risiko

Das Risiko, das mit einem bestimmten techni-
schen Vorgang oder Zustand verbunden ist,
wird zusammenfassend durch eine Wahr-
scheinlichkeitsaussage beschrieben, die die
zu erwartende Haufigkeit des Eintritts eines
zum Schaden flihrenden Ereignisses und das
beim Ereigniseintritt zu erwartende Scha-
densausmal} berlcksichtigt.

2.3 Grenzrisiko
Grenzrisiko ist das groRte noch vertretbare
Risiko eines bestimmten technischen Vorgan-
ges oder Zustandes. Im allgemeinen lasst
sich das Grenzrisiko nicht quantitativ erfas-
sen.

2.4 Gefahr

Gefahr ist eine Sachlage, bei der das Risiko
groRer als das Grenzrisiko ist.

Die Begriffe Schutz und Sicherheit

IT-Sicherheit (VDE 31000 (1987))

2.5 Sicherheit

Sicherheit ist eine Sachlage, bei der das
Risiko nicht gréRer als das Grenzrisiko ist.

Die Begriffe Schutz und Sicherheit

IT-Sicherheit (nach ??7?)

IT-Sicherheit (it-security)

ist eine dem Individuum und der Gesellschaft
bekannte und verstandliche Sachlage, bei der
das Risiko, das mit einem informationstechni-
schen Vorgang oder Zustand verbunden ist,
das Grenzrisiko nicht iiberschreitet,
das jedes Individuum fiir sich hieraus, friher
oder spater, erfahren kénnte: eine Beeintrach-
tigung oder Verlust von Geist, Korper, Seele,
Freiheit, Lebensraum, Hab und Gut.

Anmerkungen

Die in der IT auftretenden Risiken sind sowohl

¢ Folgeschaden der unbefugten Nutzung von
Daten und Funktionen, verursacht durch
(menschliche) Fahrlassigkeit oder Absicht,
oder

¢ Schaden, die aus konstruktiven oder mate-
riellen Fehlern erwachsen.
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Die Begriffe Schutz und Sicherheit

Datensicherheit
(data security)

DIN 44300 (Fassung 11/1988)

Sachlage, bei der Daten* unmittelbar oder
mittelbar so weit wie moglich vor Beeintrachti-
gung oder Missbrauch bewahrt sind,

und zwar unter Berlcksichtigung verarbeitungs-
fremder Risiken wie auch im Verlauf auftrags-
und ordnungsgemaler Erbringung einer Daten-
verarbeitungsleistung®. Daten durfen also
+ weder bei datenverarbeitenden Prozessen*
oder auftragsbedingten Vor- und Nachar-
beiten
+ noch in Funktionseinheiten* zur Abwicklung
auftragsbedingter Arbeiten
+ noch durch das Handeln von an auftragsbe-
dingten Arbeiten beteiligten Personen

beeintrachtigt werden.

Anmerkung:

Beeintrachtigung von Daten umfasst u.a. Ver-
lust, Zerstorung, Verfalschung. Zum Begriff Si-
cherheit siehe DIN VDE 31 000 Teil 2.

Fortsetzung %
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Die Begriffe Schutz und Sicherheit

IT-Sicherheit
(it-security)

Nach DIN 44300

Sachlage, bei der IT-Systeme oder deren

Komponenten unmittelbar oder mittelbar so
weit wie méglich vor Beeintrachtigung oder
Missbrauch bewahrt sind.
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Die Begriffe Schutz und Sicherheit

Sicherheit ISO/IEC 2382-8

08.01.01 - Computersicherheit,
IT-Sicherheit (computer security),
COMPUSEC

Schutz von Daten und Betriebsmitteln vor
versehentlichen oder arglistigen Handlun-
gen, gewohnlich durch das Ergreifen geeigne-
ter MaBnahmen.

Anmerkung:

Handlungen dieser Art kdnnen sein: nicht auto-
risierte Anderung und Zerstérung, unberechtig-
ter Zugriff, unberechtigte Offenlegung oder An-
eignung.

Nationale Anmerkung

Der Begriff ,Sicherheit” ist im Deutschen ab-
weichend definiert, siehe z. B. DIN

VDE 31000-2.

Fortsetzung %

Die Begriffe Schutz und Sicherheit

Sicherheit ISO/IEC 2382-8 (Fts.)

08.01.02 - administrative oder pro-
zedurale Sicherheit (administrative
security, procedural security)

Administrative MaBnahmen, die der Compu-
tersicherheit dienen,

Anmerkung:

MaRnahmen dieser Art kdnnen sein: Vorkeh-
rungen fir den Normalbetrieb und flr die Zure-
chenbarkeit, fur die Ermittlung eines Bruchs der
Sicherheit und fur die Ausweitung von Mit-
schnitten.

08.01.03 - Kommunikationssicher-
heit (communications security,
(COMSEC)

Auf die Dateniibermittiung angewandte Computersicherheit.

08.01.04 - Datensicherheit (data se-
curity)

Auf Daten angewandte Computersicherheit

SiDef.doc Okt00 /DIN3;

Die Begriffe Schutz und Sicherheit

Datensicherung
(data security measures)

DIN 44300

MaBRnahmen und Einrichtungen, die
Datensicherheit* herbeifiihren oder auf-
rechterhalten.

Anmerkung: Beeintrachtigung von Daten um-
fasst u.a. Verlust, Zerstérung, Verfal-
schung.

Zum Begriff Sicherheit siehe DIN VDE
31 000 Teil 2.

> Wird in ISO/IEC 2382-8 nicht aufgefiihrt
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Die Begriffe Schutz und Sicherheit

Datenschutz
(privacy protection)

DIN 44300 (1988)

Sachlage, bei der die schutzwiirdigen

Belange Betroffener vor Beeintrachti-
gung, die von der Verarbeitung der Daten*
ausgeht, bewahrt sind.

Betroffene kdnnen natirliche oder juristische
Personen oder Personenvereinigungen sein,
aber nur insoweit, als Daten Uber sie verar-
beitet werden oder durch Verarbeitung von
Daten auf ihre Identitdt geschlossen werden
kann.

Anmerkung: Die rechtliche Seite des Daten-
schutzes wird durch Gesetz, Rechtsver-
ordnung oder Rechtsprechung geregelt.
Es ist zu unterscheiden zwischen Daten-
schutz und MalRnahmen, die ihn herbei-
fUhren.

Zum Begriff Schutz siehe DIN VDE 31 000
Teil 2.

Fortsetzung &

Die Begriffe Schutz und Sicherheit

Schutz
(privacy protection)

DIN VDE 31000 (1987)
2.7 Schutz

Schutz ist die Verringerung des Risikos
durch Mallnahmen, die entweder die Ein-
trittshaufigkeit oder das Ausmal des Scha-
dens oder beide einschranken.

Die Begriffe Schutz und Sicherheit

Datenschutz
(data protection)

08.06.02 - Datenschutz
(data protection)

Durchfiihrung administrativer, technischer
oder organisatorischer Malnahmen, um Da-
ten vor unberechtigtem Zugriff zu schitzen.

Anmerkung: Uberarbeitet iibernommen aus
ISO/IEC 2382-01.07.01 — 1993.

Nationale Anmerkung:
Benennung in 1.2.12 von E DIN 44300-I:
1995-03: Datenschutz nicht konzeptgleich
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Die Begriffe Schutz und Sicherheit

Datenschutz
(privacy protection)

08.06.08 - Schutz der Privat-
sphare (privacy protection)

Mafnahmen zum Schutz der Privatsphéare.

Anmerkung: Diese Maflnahmen schlie8en Da-
tenschutz und Einschrankungen bezuglich
Sammeln, Kombinieren und Verarbeiten von
personenbezogenen Daten ein.

Nationale Anmerkung:
Benennung in 1.2.12 von E DIN 44300-/ : 1995-
03: Datenschutz nicht konzeptgleich

Die deutsche Definition von Datenschutz
nach BDSG §1 entspricht weitestgehend dem
englischen Begriff privacy (ohne Zusatz)!




Die Begriffe Schutz und Sicherheit

Datenschutz

Novellierung des BDSG
(Arbeitsfassung zum Anderungs-
gesetz vom 23. Mai 2001)”

§ 1 Zweck und Anwendungsbereich
des Gesetzes

(1) Zweck dieses Gesetzes ist es, den ein-
zelnen davor zu schitzen, dass er durch
den Umgang mit seinen personenbezoge-
nen Daten in seinem Persdnlichkeitsrecht
beeintrachtigt wird.

) Gesetz zur Fortentwicklung der Datenverarbeitung und des
Datenschutzes, Artikel 1 (Neufassung des Bundesdaten-
schutzgesetzes — BDSG) vom Dezember 1990

Die Begriffe Schutz und Sicherheit

Datenschutz

GDD 1983"

eine Menge von Anforderungen, die die
Zulassigkeit der Zugriffe auf Daten und die
Ausfuhrbarkeit der Informationsgewinnung
aus Daten festlegen

Anmerkung:
Diese Definition geht auf Diskussionen des Ar-
beitskreises ,Datensicherheit® der GDD zurtck (vor
1983).

Sie stellt einen Bezug her zwischen Schutz/-
Sicherheit und OrdnungsmaBigkeit.

Fortsetzung %

" GDD Gesellschaft fUr Datenschutz und Datensiche-
rung,
Bonn

SiDef Nov-03 /DaSch3

Die Begriffe Schutz und Sicherheit

1795

Bezug zur OrdnungsmabBigkeit (Fts.)

Menge von Anforderungen aus

Gesetzen

Verordnungen
organisatorischen Regelungen
technischen Vorschriften
Funktionsbeschreibungen
Entwurfsspezifikationen
technischen Anleitungen
Unternehmensinteressen
Konventionen und Traditionen
Standesregeln, Ehrenkodizes
Brauchen, Gewohnheiten, Vereinbarungen

L 2B 2ER 2R R K K K JER JER 2N 4

*

Hinweis

Datenschutzgesetze
(Europa =» Bund =» Lander)
sind nur eine
Untermenge der Anforderungen.

Die Begriffe Schutz und Sicherheit
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Individuelle und vernetzte Datenverarbeitung

Leistungssteigerung - Preisverfall
ca. 1960 - 2000

Der Faktor 10°-10"°

Rechengeschwindigkeit
1965 = 1000 FLOPS (Gleitkommaoperationen/s)
2000 =1000%x10° FLOPS = 1 TFLOPS

Speicherkapazitat
1960 einige 10° Byte (KByte)
2000 10°-10"? Byte (GByte — Tbyte)

Raumbedarf (Miniaturisierung)

1960 1 Schaltfunktion = 250 cm® = ¥ Liter
(Rohrenbaustein der Zuse Z22R)

2000 210 Schaltfunktionen (ein Chip)

= 250 mm3
Preisverfall
1963 300.000,-- DM je 1 Mbyte
2000 0,02 DM . .

Fortsetzung t4{>
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Individuelle und vernetzte Datenverarbeitung

Leistungssteigerung - Preisverfall (Fis.)

Beispiel fiir den Faktor 10°

2 KByte (2x10° Byte)
1 Schreibmaschinenseite

1 MByte (1x10° Byte)

1 Ordner a 500 Seiten
1 Buch a 200-300 Seiten

1 GByte (1x10° Byte)

= 1.000 Ordner

= 500 Blicher

= % —1 Mio Schreibmaschinenseiten
= 500-1.000 Disketten

= 1-2t Papier
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Individuelle und vernetzte Datenverarbeitung

Sicherheit bei
individueller Datenverarbeitung

» Individualisierte Informationstechnik, d.h. Da-
tenverarbeitung und Kommunikation mit dezen-
tralen und vernetzten Systemen, bringt eine
Vielzahl
= neuer Mdglichkeiten, aber auch
= neuer Bedrohungen mit sich.

» Sie sind auch Fachleuten, Informatikern wie Ju-
risten, erst in Ansatzen bekannt.

» Sicherheit ist nur erreichbar, wenn MafRnah-
men, Regeln und Verhaltensweisen auf allen
Ebenen, d.h.
= personell,
= technisch,
= organisatorisch
und nicht zuletzt
= juristisch
den neuen Gegebenheiten angepafit
werden.
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Individuelle und vernetzte Datenverarbeitung

Sicherheitsliicken der IDV

physische Gefahrdung

= Entfernung (Diebstahl) des Gesamtsys-
tems

= mechanische Beeintrachtigung

= keine zusatzliche ,klassische® Sicherung
(gegen Feuer, Wasser, Einbruch, Sabota-
ge, ...)

unzulangliche (keine) Zugriffskontrolle

= (Zutritt, Zugang, Zugriff)

unzuldngliche Benutzerverwaltung
= |dentifizierung und Authentisierung

= Rechtevergabe

=  Rechteverwaltung

» Rechtekontrolle

unzulangliche Funktionstrennung
(Anwender = Programmierer = Systemverwalter
= Arbeitsvorbereiter =Operateur = Revisor =
RZ-Leiter = Datenschutzbeauftragter = ... )

keine Kontrolle der Ablaufe

keine Kontrolle (oder Automatisierung) der Da-
tensicherung (— Backup — Protokollierung —
Wiederanlauf)

Fortsetzung %
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Individuelle und vernetzte Datenverarbeitung

Sicherheitsliicken der IDV - (Fts.)

» keine Trennung
Anwendungen & System

» keine Datentragerkontrolle

» unzulangliche Dateiverwaltung
= (Anderungsprotokoll, Zugriffe, Historie)

» (fast) keine Protokollierung

» (fast) keine Fehlerbehandlung
= (Fehlerkorrektur und -kompensation)

Sicherheit im klassischen Rechenzentrum

(WeEOWaZ=v |

2 '
R P \
= =
S [
< 2
3+ — &
[]
/-n
2
3 y
- 1 =» <+
.y =
R
4 ge
S >
2 422
£9 °
S £
[T )
25 En
[ g5
g» L > «
S 2+
< 0 “
st gD
00 c
P ®
== — hE
) -}
oe 2
§§ 7| Ba
°¥ )
§ it
- £z = <4
) §<
gt “ a
S
c
— []
g
SR A <]
33
™ 7
]
ch

EEM LTI

und Korrektu

Rickmeldung

Individuelle und vernetzte Datenverarbeitung

Mangelnde Aufgabentrennung

Auftrag >

Anwender

v
Programmierung

Schnittstelle

Kontrolle j
+ Kontrolle Arbeitsvor'bereitung

Betﬁeb

o
.
o
.
.
.
.
.
.
kS

Ergebnis <

IDVDual Nov-03 /SilDV5/

Individuelle und vernetzte Datenverarbeitung

Motive wachsenden Interesses

» Zunehmende Durchdringung (Ubiquitét)
kein (technischer) Bereich ohne ,Computer*
= in allen Wissenschaften
» in der gesamten Verwaltung
= im Beruf
= im Privatleben

» Wachsende Komplexitat
= komplexere Gerate und Programme
=  Netze (Hard- und Software), Internet
= neuartige Verfahren und Systeme (klnst-
liche Intelligenz, lernende Systeme, neu-
ronale Netze)

» Abhangigkeit und Bedrohung
Zusammenhange und Schwachstellen auch fir
Spezialisten kaum noch durchschaubar
= Verhalten der Systeme undurchschaubar

= neue Bedrohungen (Viren, ...)
= undurchschaubare Entscheidungen

> neues Bewusstsein
= Verbreitung personlicher Systeme (PC)
= dezentrale und vernetzte DV
= Offentliche Diskussion (oft emotional!)
= staatliche MaBnahmen (Gesetzgebung),
staatliche Institutionen national (BSI, DSB)
und international (EU, NIST, NSA)

Fortsetzung %
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Individuelle und vernetzte Datenverarbeitung

Motive wachsenden Interesses (Fts.)

» Offene Rechtslage

= eigenes Informationsrecht oder nicht?

= informationelle Selbstbestimmung vs. Si-
cherheit (vgl. GG Art.10 Abs.1 vs. Abs.2,
Volkszahlungsurteil (BVerfG 1983),
Kryptokontroverse)
unzureichendes BDSG 1991 und 2000
Ansatze im 2. WiKG (Anderung StGB)
Urheberrecht in der EU
Produkthaftung
CyberCrime Problematik

> Keine allgemeingiiltigen Konzepte
= Entwicklung der Evaluationskriterien
=  Probleme des praktischen Nutzens der
Common Criteria (CC)

» Unsichere Systeme
= UNIX, MS-DOS, Windows, Linux(?) ...

» Zu wenig Forschung

» Sprach- und Verstiandnisprobleme
= zwischen Juristen, Informatikern, Politikern
= formale Beschreibung vs. Formulierung in
naturlicher Sprache
= formale Definition vs. Legaldefinition

Individuelle und vernetzte Datenverarbeitung
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Duale Sicherheit

Grundsatz

IT-Systeme mussen verlasslich sein.

IT-Systeme mussen beherschbar sein.

Zwei komplementare Sichten

Verlasslichkeit
Sicherheit der Systeme — die technische Sicht

Sachlage, bei der weder die Systeme noch die
mit ihnen verarbeiteten Daten (Informationen)
noch die Datenverarbeitung (Funktionen und
Prozesse) in ihrem Bestand, ihrer Nutzung o-
der ihrer Verflgbarkeit unzulassig beeintrach-
tigt werden.

Beherrschbarkeit
Sicherheit vor dem System — die Sicht der Betrof-
fenen

Sachlage, bei der Rechte oder schutzwiirdige
Belange der Betroffenen durch das Vorhan-
densein oder die Nutzung von IT-Systemen
nicht unzuldssig beeintrachtigt werden.
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Duale Sicherheit

Duale Sicherheit in Netzen

Datenverarbeitung und Kommunikation in
Netzen missen (mindestens) genau so
verlasslich und beherrschbar sein, als
wenn sie ohne Hilfe eines Netzes abliefen.

Zusatzforderung

Vorgange, die in Netzen oder Uber Netze
initiiert ablaufen, dirfen die an den Netzen
angeschlossenen IT-Systeme nicht (unzu-
lassig) beeintrachtigen,

» weder deren Funktion
» noch die in ihnen vorhandenen Daten.




IDVDual Nov-03 /Dual3/

Duale Sicherheit

Sicheres IT-System
(im Sinne dualer Sicherheit)

» System der Informationstechnik, das
den drei Grundbedrohungen der Ver-
lasslichkeit, denen ein IT-System aus-
gesetzt sein kann,

= unbefugter Informationsgewinn

= unbefugte Modifikation von Daten.

= unbefugte Beeintrachtigung der
Verflgbarkeit

in ausreichender Weise widersteht und

» beherrschbar ist in dem Sinne, dass
es die von seiner ordnungsgemafen
Funktion Betroffenen nicht mehr als zu-
I&ssig in ihren Rechten und Hand-
lungsmoglichkeiten beeintrachtigt.

Beachte:
Unbefugte Modifikation ist generell eine Grund-
bedrohung. In den Anforderungen kann aber sinn-
voll nur die Sicherung gegen unbemerkte, unbe-
fugte Modifikation verlangt werden.
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Duale Sicherheit

Forderung

Duale Sicherheit, d.h.

Sicherheit des Systems
+
Sicherheit der Betroffenen

insbesondere dort, wo maschinelle Sys-
teme schon vorhandene menschliche Ta-
tigkeiten Ubernehmen oder ersetzen.

Das gilt insbesondere fiir die
Informationsverarbeitung.

2

Problem

Sicherheit wird in der
Informationstechnik
weniger als anderswo beachtet!
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Duale Sicherheit

Rolle des Menschen

Beachte:

Menschen kdnnen
IT-Systeme” oder Betroffene
sein.

Diese Aussage ist reflexiv, das heif3t

¥

Ein und derselbe Mensch kann in ein
und dem selben Vorgang, sowohl
System(teil) als auch Betroffener sein.

I Genauer: IT-Systeme oder Teil von IT-Systemen oder
Komponenten solcher Systeme
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Duale Sicherheit

Sicherheit der Systeme
- Verlasslichkeit -

Ein IT-System ist sicher in technischer Sicht,

®» wenn seine Funktionsweise den vorgegebe-
nen Anforderungen geniigt.

Das heil3t in anderen Worten:

Ein IT-System ist technisch sicher,
wenn der Benutzer sich auf die

OrdnungsmaBigkeit und
Verfiigbarkeit der Funktionen
des Systems und der

verlassen kann, die mit Hilfe dieser
Funktionen gewonnen wurden.

B Verlasslichkeit von IT-Systemen

Fortsetzung %
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Duale Sicherheit

Sicherheit realer Systeme
- Verlasslichkeit -

Sicherheit fiir reale Systeme impliziert, dass der Benut-
zer sich auf die

Korrektheit und Verfugbarkeit der
Funktionen des Systems und der Er-
gebnisse

hinreichend verlassen kann,

auch wenn Teile des Systems nicht
oder nicht immer ordnungsma-
Rig arbeiten.

®» Verlasslichkeit realer IT-Systeme

Fortsetzung %
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Duale Sicherheit

Anforderungen an die
Verlasslichkeit

Vertraulichkeit (confidentiality)

» keine unbefugte Einsichtnahme von Daten
» kein unbefugtes Erschliefien von Informationen
oder Interpretieren von Daten

Integritat’ (integrity)
» keine unbefugte, unbemerkte Veranderung
oder Beeintrachtigung
= der Daten
= der Funktionen
» Konsistenz der Daten und Funktionen

Verfugbarkeit (availability)
» Prozesse (Aktionen) im IT-System missen zum
vorgegebenen Zeitpunkt ausfiihrbar sein.
» Prozesse (Aktionen) im IT-System missen im
vorgegebenen Zeitrahmen ablaufen.

") auch Unversehrtheit
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Duale Sicherheit

Die Grundbedrohungen der
Verlasslichkeit

» unbefugte Kenntnisnahme
» unbefugte Anderung

» unbefugte Beeintrachtigung der
Verfiigbarkeit

Voraussetzung

Befugte Nutzung

Es ist definiert und bekannt,
was das IT-System tun soll und
was nicht (> Vollstandigkeit des
Anforderungskatalogs)

Beachte:

Grundbedrohung ist jede unbefugte Anderung,
die bemerkte ebenso wie die unbemerkte.
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Duale Sicherheit

Verfiigbarkeit vs. Zuverlassigkeit

In der Zuverlassigkeitstheorie wird zwischen beide
Begriffen unterschieden.

Verfugbarkeit (availability)

» ist die Wahrscheinlichkeit, ein System (genau-
er: eine Funktionseinheit oder Betrachtungsein-
heit), zu einem bestimmten Zeitpunkt in einem
funktionsfahigen Zustand vorzufinden.

Zuverlissigkeit (reliability)’

» ist die Fahigkeit einer Funktionseinheit (Be-
trachtungseinheit), den vereinbarten Anforde-
rungen wahrend einer bestimmten Zeitdauer zu
genugen.

") Unterscheide stets zwischen:

Verlasslichkeit (trustworthyness) als Ubergreifendem
Begriff in der dualen Sicherhit und

Zuverlassigkeit (reliability) technischen Teilaspekt si-
cherer Systeme
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Duale Sicherheit

Sicherheit vor dem System
Beherrschbarkeit
— die Sicht der Betroffenen -

Ein IT-System ist sicher aus der Sicht der Betroffenen,wenn
seine Funktionsweise nicht nur verlasslich ist, sondern

dartber hinaus zwei weitere Anforderungen erfillt:

Zurechenbarkeit (accountability)

» wenn von jeder Aktion (Vorgang,
Prozef) wahrend ihres Ablaufs oder
danach feststellbar ist, welcher In-
stanz sie zuzuordnen ist;

Revisionsfahigkeit oder
Rechtsverbindlichkeit (legal
liability)

» wenn Aktionen, die mit ihnen erzeug-
ten Daten und die Zuordnung zwi-
schen beiden Dritten gegenuber be-
weiskraftig nachgewiesen werden
kénnen.

Das gleiche gilt nicht nur fur die Aktionen selbst, sondern
auch fur deren Ergebnisse oder Auswirkungen.

» Beherrschbarkeit von IT-Systemen

Duale Sicherheit
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Anforderungen an die
Beherrschbarkeit

Zurechenbarkeit (accountability)

» aller Aktionen (Vorgange) und Daten (Ergeb-
nisse) zu bestimmten Subjekten (Instanzen,
insbesondere Personen), die sie ausgelost

(verursacht) und damit letztlich zu verant-
worten haben

Revisionsfahigkeit oder
Rechtsverbindlichkeit (legal liability)

» aller Vorgange und Veranlassungen — und
der mit ihnen gewonnenen Ergebnisse,— ins-
besondere im Sinne der Beweisbarkeit
(Nachweisbarkeit) gegentiber Dritten”

In Netzen heillt dies insbesondere

")

» Sender/Empfanger sind authentisch und

» koénnen nachweisbar bestimmten, ebenfalls
authentischen Nachrichten zugeordnet werden
(— Datenschutzproblem der Anonymitét).

» Vorgange im Netz sind unbestreitbar (— non-
repudiation).

Einige Autoren verwenden die kirrzere Bezeichnung Verbind-
lichkeit (engl. (liability), geben aber damit dem Nachweis ge-
genber Dritten zu geringes Gewicht.
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Duale Sicherheit

Semantische Dimensionen

Vertraulichkeit
Integritat
Verfiugbarkeit
Zurechenbarkeit
Revisionsfahigkeit”

sind finf Fundamentalkomponenten der
uberstehen In diesem Sinne sind sie im Hinblick

auf Verlasslichkeit und Beherrschbarkeit von IT-
Systemen als

semantische Dimensionen
fur die Bedeutung des Begriffs Sicherheit

konstitutiv.

Sicherheit, die den Grundbedrohungen gegen-

Hinweis: In der Literatur werden die Bezeichnungen

» Semantische Dimensionen (engl. dimensions)

» Fundamentalkomponenten
» Ziele (engl. objektives)
» Facetten (engl. facets)

oft synonym gebraucht.

) (oder Rechtsverbindlichkeit)
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Duale Sicherheit

Der semantische Raum
Die Bedeutung des Begriffs Sicherheit

Vertraulichkeit, Integritat und Verfligbarkeit Zure-
chenbarkeit und Revisionsfahigkeit spannen als
Fundamentalkomponenten (oder semantische Di-
mensionen) den semantischen Raum des Begriffs
auf, sind aber voneinander nicht unabhangig.

Sie kdnnen als Komponenten der Sicherheit
verschieden gewichtet
werden:
» von System zu System,
» von Anwendung zu Anwendung,
abhangig von den (aktuellen) Anforderungen an die
Systemsicherheit.

Grundsatz

In jedes Sicherheitskonzept und
jede Evaluation (Audit) sind alle
semantischen Dimensionen einzu-
beziehen. Wird eine vernachlas-
sigt, muss dies explizit begriindet
werden.
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Duale Sicherheit Duale Sicherheit

Semantische Dimensionen Sicherheit der Gesellschaft
dualer Sicherheit (Fis)
Das bedeutet IT-Systeme und Informationstechnik miissen
» Vertraulichkeit, Integritat und Verfiig- verlasslich, gesellschaftlich vertraglich
barkeit und verfassungskonform sein.
von Geraten, Daten, Programmen und Perso-

nen schaffen und erhalten;

» Zurechenbarkeit Ziele
aller Vorgange und Ergebnisse zu definierten

Veranlassern gewahrleisten und deren
@ Informationelle Selbstbestimmung

» Revisionsfidhigkeit (Rechtsverbindlichkeit), BVerfG1983)
d.h. Nachvollziehbarkeit und Beweisbarkeit ge- o .
gen Uber Dritten, sicherstellen @ Gewihrleistung des Rollenspiels

® Erhalt der verfassungsgemaRen Struktur

trotz der Gesellschaft

= Dezentralisierung

Individualisierung

Vernetzung

Intensivierung

Komplexitat

technischer Weiterentwicklung
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Sicherheit als Unternehmensstrategie Sicherheit als Unternehmensstrategie

IT-Sicherheit im Unternehmen IT-Sicherheit im Unternehmen

Ansatz @ Grundlage
Jedes Wirtschaftsunternehmen, jede Be-
horde, jede Verwaltung oder irgendeine » Information

andere Gruppierung ist Teil der Gesell-

schaft und damit auch ist heute die vierte, mindestens

gleichgewichtige Grundvor-

ein IT-System aussetzung neben den drei klassi-
schen Komponenten
Ansatz @ > Kapital

Jedes Wirtschaftsunternehmen, jede Be- - Lo

horde, jede Verwaltung oder irgendeine > Boden (Rohstoffe).
andere Gruppierung enthdlt informati- fiir eine leistungsfahige Wirtschaft.
onsverarbeitende Subsysteme aus
Menschen und Maschinen und ist damit
selbst — in dieser Hinsicht —

ein IT-System. Folgerung:

Bereitstellung und Nutzung von Informati-
on muss im Unternehmen mit (mindes-
tens) der gleichen Umsicht geplant und
betrieben werden wie die der klassischen
Komponenten.

SiUnt Nov-03 /Unt1
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Sicherheit als Unternehmensstrategie

IT-Sicherheit im Unternehmen (Fts.)

Das bedeutet fiir die Informations-
verarbeitung:

» Vertraglichkeit mit den Unter-
nehmenszielen

» Konsistenz der Organisation

» Primat der Unternehmensfiih-
rung

Informationstechnik
(IT-Systeme und IT-Verfahren)
darf im Unternehmen

keine Eigendynamik
entwickeln (— Beherrschbarkeit).
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Sicherheit als Unternehmensstrategie

Duale Sicherheit
als Unternehmensstrategie

Grundsatz

Leistungsfahigkeit und Sicherheit
der Informationstechnik” sind
gleichrangige Forderungen.

Ziel

Primat der Unternehmensziele

Verlasslichkeit + Beherrschbarkeit
der Informationstechnik und der Infor-
mationen (— Daten) nach Malgabe der
Anforderungen des Unternehmens

") Genauer: aller Einrichtungen und aller Vorgange im Zu-
sammenhang mit Informationsverarbeitung (Datenverarbei-
tung) und Kommunikation — Personen und deren Handlungen
eingeschlossen
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Sicherheit als Unternehmensstrategie

Duale Sicherheit
als Unternehmensstrategie (Fts.)

Forderung

OrdnungsgemafBer Umgang mit
Information” und Informationstechnik
in allen Teilen des Unternehmens

Folgerung

Gewabhrleiste sichere, d.h. ver-
lassliche und beherrschbare In-
formationsverarbeitung durch plan-
volles Vorgehen im Sinne der vorgege-
benen Anforderungen (insb. der Unter-
nehmensziele) auf allen Ebenen:

» physisch

» personell

» organisatorisch

» informationstechnisch.

") D.h. nicht nur mit den Zeichen geman DIN 44300, sondern
insbesondere auch mit deren Interpretation, d.h. mit den
Daten
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Sicherheit als Unternehmensstrategie

Duale Sicherheit
als Unternehmensstrategie (Fis.)

— Schlusskette -

Informationsverarbeitung
lebensnotwendig
fir das Unternehmen.

v

Informationsverarbeitung
so leistungsfahig wie méglich.

v

Informationsverarbeitung
so sicher wie nétig.

v

Sicherheit ist
zuerst Vorstandssache,
dann Aufgabe der Linie!
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Sicherheit als Unternehmensstrategie

Duale Sicherheit
als Unternehmensstrategie (Fts.)

— Unternehmensgrundsatz -

Sicherheit der Informationsverarbeitung
muss integriert werden,
nicht aufgezwungen (= Akzeptanz)!

Wechselwirkung

Sicherheitsstrate-
gie

Unternehmensziele
Unternehmensstra-
teaie

Falsche Behauptung
»Sicherheit beeintrédchtigt Leistungsfdhigkeit*
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Sicherheit als Unternehmensstrategie

Duale Sicherheit
als Unternehmensstrategie (Fts.)

Aufgabe der IT im Unternehmen

Vertraulichkeit, Integritdt und Verfiig-
barkeit
von Geraten, Daten, Programmen und
Personen als wesentlichen Bestandteil
des Unternehmens aufbauen und
erhalten.

Zurechenbarkeit und Rechtsverbind-
lichkeit
der Vorgange, Veranlassungen und
Ergebnisse — wo immer gefordert —
sicherstellen.
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Sicherheit als Unternehmensstrategie

Aufgabe der Fiihrung

Planen und Durchsetzen

einer sicheren Informationsverarbeitung
im gesamten Unternehmen

Folgerungen

» Einfliihren und Durchsetzen dieses Leitsatzes als
Prinzip fiir das ganze Unternehmen ...

» ... und eines darauf aufbauenden unternehmens-
weiten Sicherheitskonzepts

» Schaffen der materiellen und immateriellen Voraus-
setzungen

» Uberzeugen der Mitarbeiter in Fiihrung und Linie
— Akzeptanz

» Einleiten und Durchsetzen aller Planungen, Ande-
rungen, Beschaffungen und Kontrollen
. personell
= technisch
=  organisatorisch
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Sicherheit als Unternehmensstrategie

Aufgabe der Linie

Gewahrleisten

einer sicheren Informationsverarbeitung
im gesamten Unternehmen

Folgerungen

» bestmogliche Anndherung an die Anforderun-
gen, insbesondere des Sicherheitskonzepts

» Kompensation der Auswirkungen nicht-ord-
nungsmafiger Komponenten

Analyse
Untersuchung und Bewertung von Bedrohun-
gen und Schwachstellen

Konzeption
Erarbeitung der Komponenten eines Sicher-
heitskonzepts

Installation
Einfihrung der MalRnahmen und Verfahren

Betrieb
Durchfuihrung der MalRnahmen und Verfahren
erganzt durch

Kontrolle und Revision
Uberwachung und Nachpriifung aller Vorgénge und Objekte
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Sicherheit als Unternehmensstrategie

Bedrohungen

» Fehler
in Systemen und Komponenten
(Hardware, Software, Organisation)

Infrastruktur
» menschliche Unzulanglichkeit

» Manipulation
vorsitzliche Anderung ( — Miss-
brauch, Sabotage, ...)

dazu, vor allem bei ,interessierten‘ Benutzern

Spieltrieb
Neugier

und zunehmend bei Insidern

Frust
Rache
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Sicherheit als Unternehmensstrategie

Ziele der Bedrohungen

» Rechnerhardware jeder Art

= vor allem Personal Computer, Arbeitsplatzsys-
teme, ...

» Kommunikationssysteme
Netze, Ubertragungsstrecken
Knoten- und Vermittlungssysteme,
Server und zentrale Systeme
Verteiler, ...

» Software aller Art
. Systemprogramme,
= Anwendungssysteme,
. Fremdsoftware, ...

» Datenbestiande

=  Stamm- und Bewegungsdaten,
. Bibliotheken,
= Archive und Sicherungskopien, ...

» Infrastruktur
. Gebaude und Raume
= Ver- und Entsorgungseinrichtungen, ...
. Verkehrsflachen

» Personen
=  eigenes und fremdes Personal
= Hilfs- und Katastrophendienste
. Besucher, ...

SiUnt Nov-03 /Unt12/

Sicherheit als Unternehmensstrategie

Motive aktiver Bedrohungen
(Manipulationen)

» Wirtschaftsspionage allgemein
» Konkurrenzspionage
» Sabotage

Gegenstande von Manipulationen

» Entwicklung
=  Dokumentationen (Chemie, Pharmazie, ...)
= Designunterlagen (Kfz, ...)
= Konstruktionsunterlagen, ...
» Vertrieb, Verwaltung
= Kunden- und Lieferantendaten
=  Finanz-, Vertriebs-, Lieferantendaten, ...
» Produktion
=  Steuerparameter
=  Produktionsdaten, ...

Ziel von Manipulationen

Wettbewerbsvorteile

in, am Rande und auBerhalb der Legalitat
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Sicherheit als Unternehmensstrategie

Strategie physisch/infrastrukturell

Vorgehensweise

» Planung, Errichtung, Betrieb und Kontrolle des
Aufbaus und des Zusammenwirkens aller phy-
sischen Bestandteile der IT-Systeme

=  Gebaude und Infrastruktur (Ein- und Aus-
gange, Zufahrten, ...)

= Versorgungs- und Entsorgungseinrichtun-
gen

= Verkehrs- und Ubertragungswege

= Installationen fiir Informationsverarbeitung
und Kommunikation

» Planung, Einfihrung, Betrieb und Kontrolle aller
Ablaufe der Informationsverarbeitung und
Kommunikation

unter dem gemeinsamen Prinzip

Leistungsfahigkeit + Sicherheit
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Sicherheit als Unternehmensstrategie

Strategie personell

Prinzipien

>

>
>

letztlich auf Kenntnis Uber Personen fullend

(Nutzen klassischer Hilfsmittel der Psychologie)

Risiken schlecht abschatzbar
trotzdem unverzichtbar

Folgerungen

>

>

sorgfaltige Wahl der Personen
(— ,Wer soll, wer darf was wie tun?*)

niemals ,Generalvollmachten®, Berechtigungen

nach dem Minimalprinzip (,need to know")

Uberwachung und Kontrolle von Personen
( — immer problematisch!)

letztlich Frage des Vertrauens in Personen

4

Verhaltens- /| Ehren-Codex
des Unternehmens (code of honor)

4

Vorbild der Fiihrungskrafte
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Sicherheit als Unternehmensstrategie

Strategie organisatorisch

Information Controlling

Prinzip
» Festlegung (Planung)

» Bekanntmachung des Umgangs
» Kontrolle

aller IT-Systeme und IT-Vorginge
des Unternehmens und ihrer Nutzung
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Sicherheit als Unternehmensstrategie

Strategie informationstechnisch

Prinzip

Einsatz sicherer, also

verlasslicher und beherrschbharer

IT-Systeme in allen Teilen
des Unternehmens

Zentrale Frage der IT-Sicherheit

Wann sind
IT-Systeme sicher?

Sicherheit als Unternehmensstrategie




